INSTITUTO DOMINICANO DE LAS TELECOMUNICACIONES
(INDOTEL)

RESOLUCION NUM. 058-2020

QUE CONOCE LA SOLICITUD DE AUTORIZACION PRESENTADA POR LA SOCIEDAD LLEIDANET
DOMINICANA, S.R.L., PARA OPERAR COMO ENTIDAD DE CERTIFICACION DE CONFORMIDAD
A LO ESTABLECIDO EN LA LEY NUM. 126-02 SOBRE EL COMERCIO ELECTRONICO,
DOCUMENTOS Y FIRMAS DIGITALES.

El Instituto Dominicano de las Telecomunicaciones (INDOTEL), por érgano de su Consejo Directivo,
en ejercicio de las facultades conferidas por la Ley General de Telecomunicaciones, Nim. 153-98, por
la Ley sobre el Comercio Electrénico, Documentos y Firmas Digitales, Nim. 126-02 y por el Decreto
Num. 335-03, que aprueba el Reglamento de Aplicacion de esta dltima, reunido validamente, previa
convocatoria, ha dictado la presente RESOLUCION:

Con motivo de la solicitud presentada por la sociedad LLEIDANET DOMINICANA, S.R.L.. para operar
como Entidad de Certificacion en la Republica Dominicana.

Para una comprension mas clara del presente acto administrativo, se ha organizado su contenido de la 4
manera siguiente: \%
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lll. Parte Dispositiva

I, Antecedentes

1. En fecha 20 de julio de 2020, la sociedad LLEIDANET DOMINICANA, S.R.L., (en lo adelante
LLEIDANET), solicité al INDOTEL, mediante correspondencia identificada 204138, la autorizacion
para operar como Entidad de Certificacion de acuerdo a la Ley NUm. 126-02 sobre Comercio
Electronico, Documentos y Firmas Digitales, su Reglamento de Aplicacion, y Normas
Complementarias.

2. Dicha solicitud vino acompafiada por el formulario de “Solicitud de Autorizacion para prestar Servicios
de Firma Digital” y sus anexos, que se corresponden {a Documentacion Legal y Técnica aplicable
para dicho caso.

P; <

3. EIl 27 de julio de 2020, personal adscrito a la Direccién de Ciberseguridad, Comercio Electronico y
Firma Digital del INDOTEL, realiz6 la correspondiente auditoria a las plataformas tecnologicas de
LLEIDANET, a fin de evaluar los requerimientos dispuestos por la Ley Num. 126-02 sobre Comercio
Electrénico, Documentos y Firmas Digitales, su Reglamento de Aplicacién y sus Normas
Complementarias, habiendo arrojado dicha comprobacion los resultados que se indican a
continuacion:

AN
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Luego de agotar todos los procesos existentes, salvo por algunas situaciones indicadas
en el cuadro anterior, se evidencio que Lleidanet Dominicana, S.R.L., ha cumplido de
manera satisfactoria con los demas requerimientos que esta auditoria exige, demostrando
que la mayoria de sus procedimientos estan siendo llevados de forma correcta y de
acuerdo a los establecido en la Ley Num. 126-02 sobre Comercio Electrénico,
Documentos y Firma Digital, su Reglamento de Aplicacion y Normas Complementarias.

En fecha 6 de agosto de 2020 se realizé la revision legal de los documentos depositados, en atencion
a los requerimientos requeridos por la Ley Nim. 126-02 sobre Comercio Electrénico, Documentos y
Firmas Digitales, su Reglamento de Aplicacion y sus Normas Complementarias, habiendo arrojado
dicha comprobacion los resultados que se indican a continuacion:

Luego de revisar la documentacion legal depositada por la sociedad comercial Lleidanet
Dominicana, S.R.L., concluimos que los documentos depositados responden a lo
requerido en la Ley Nam. 126-02 sobre Comercio Electrénico, Documentos y Firmas
Digitales, su Reglamento de Aplicacion y en la Norma Complementaria relativa a
Procedimientos de Acreditacion y Autorizacion.

Posteriormente el 1 de septiembre de 2020, la Direccién de Ciberseguridad, Comercio Electrénico
y Firma Digital del INDOTEL, mediante Memorando NuUm. DCCEF-I1-000025-20 remiti® a la
Direccion Ejecutiva del INDOTEL, el expediente administrativo relativo a la presente solicitud
presentada por LLEIDANET DOMINICANA, S.R.L., para operar como Entidad de Certificacién,
recomendando que se proceda a otorgar la autorizacion de la precitada solicitud, por considerar
que cumple con las disposiciones establecidas al respecto en la Ley Num. 126-02, sobre Comercio
Electronico, Documentos y Firmas Digitales, su Reglamento de Aplicacion y las Normas
Complementarias.

N.D.A.P

Consideraciones de Derecho

En virtud de las disposiciones contenidas en los articulos 56 de la Ley Num. 126-02, sobre Comercio
Electrénico, Documentos y Firmas Digitales, el INDOTEL es el 6rgano de control y vigilancia de las
actividades realizadas por los Sujetos Regulados en lo que respecta a Comercio Electrénico,
Documentos y Firmas Digitales; y consecuentemente, le corresponde conocer de las solicitudes de
autorizacion para la prestacion de servicios regulados al tenor de dicha normativa: \\

El Reglamento de Aplicacién de la Ley Num. 126-02, sobre Comercio Electrénico, Documentos y
Firmas Digitales, establece en su articulo 2.2 que son sujetos regulados por la Ley, el Reglamento y
las normas complementarias que dicte el INDOTEL, las Entidades de Certificacion, los Proveedores
de Servicios de Firma Electronica y las Unidades de Registro, asi como los proveedores de servicios
o infraestructura de soporte operacionalmente vinculados con estas en la medida de su relacion
contractual; i
p3-

En ese mismo sentido, dicho Reglamento de Aplicacién en su articulo 3.2 dispone que el INDOTEL
constituye la unica institucion del Estado con calidad legal para autorizar la instalacion y operacion
de servicios publicos y privados de certificacion digital en el territorio nacional, no pudiendo ser
sustituida esta facultad por ninguna otra autoridad centralizada, auténoma o descentralizada del
Estado;

El Consejo Directivo del INDOTEL aprobd, mediante su Resoluciéon 071-19 de fecha 11 de
septiembre de 2019 la Norma Complementaria por la que se establece la Equivalencia Regulatoria

A,
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del Sistema Dominicano de Infraestructura de Claves Publicas y de Confianza con los marcos
regulatorios internacionales de servicios de confianza y la Norma Complementaria sobre
Procedimientos de Autorizacién y Acreditacion;

Que la precitada Norma Complementaria sobre Procedimientos de Autorizacion y Acreditacion,
contiene los aspectos generales, requisiics y procedimiento para solicitar al INDOTEL la debida
autorizacion para operar como Entidad de Certificacion, los cuales han sido cumplidos por la
solicitante;

En fecha 20 de julio de 2020, la sociedad LLEIDANET DOMINICANA, S.R.L., solicité al INDOTEL,
mediante correspondencia identificada 204138, la autorizacién para operar como Entidad de |
Certificacion de acuerdo a la Ley NUm. 126-02 sobre Comercio Electronico, Documentos y Firmas
Digitales, su Reglamento de Aplicacion, y Normas Complementarias; %

Con motivo de tal solicitud, este érgano regulador procedié a realizar los analisis de las informacion,
estudios y comprobaciones técnicas necesarias, a fin de poder determinar la factibilidad de la
solicitud,;

En el caso que nos ocupa la solicitante ha requerido, especificamente, autorizacion para la operar
como Entidad de Certificacion de acuerdo con lo establecido por los articulos 13 y siguientes de la
Norma sobre Procedimientos de Acreditacion y Autorizacion dictada por el INDOTEL en fecha 11 de
septiembre de 2019;

En tal virtud, como parte de su solicitud, dicha sociedad sometié al INDOTEL el Formulario de
“Solicitud de Autorizacion para Prestar Servicios De Firma Digital’, requisito basico del proceso de
Autorizacion, asi como los anexos correspondientes, de conformidad con los procedimientos
establecidos en la Norma sobre Procedimientos de Autorizacién y Acreditacion:

N D.a.p

Entre los documentos presentados por la sociedad, se encuentran los denominados Politicas y
practicas de servicios de confianza, en los cuales se detalla el ambito de aplicacion, las
caracteristicas técnicas de sus certificados digitales, asi como el conjunto de reglas y procedimientos
seguidos en la prestacion de servicios de certificacion digital y sus Politicas de seguridad, Political\
de privacidad, Plan de Cese de Actividades, Plan de continuidad de negocios, asi como sendas \
certificaciones que avalan que dicha sociedad cumple con los requisitos y estandares establecidos
por Reglamento (UE) Num. 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, \
sobre identificacion electronica y servicios de confianza para transacciones electrénicas en el
mercado interior (elDAS), y que ademas mantiene un Sistema de Gestion de Seguridad de la
Informacién que cumple con los requisitos ISO/IEC 27001:2013:

En lo que respecta a la evaluacion de los requerimientos técnicos establecidos por la Ley Num. 126-
02 sobre Comercio Electrénico, Documentos y Firmas Digitales, su Reglamento de Aplicacion y sus
Normas Complementarias, la sociedad LLEIDANET ha cumplido, en apoyo a su solicitud, con los
requisitos exigidos por la normativa aplicable, tal como indican los Informes descritos en la presente
Resolucion; 4 48
El articulo 28.2 del Reglamento de Aplicacién de la Ley Num. 126-02, dispone que los costos de
procesamiento seran aplicados por servicio, y seran recaudados concomitantemente a la
presentacion de las solicitudes de autorizacion para constituirse en Entidad de Certificacion:
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18. Asimismo, la sociedad LLEIDANET ha dado cumplimiento a lo dispuesto por el Consejo Directivo
del INDOTEL mediante la Resolucion Num. 020-04, que aprob¢ el arancel de Costos, Derechos y
Multas aplicables a las Entidades reguladas por la Ley Num. 126-02; actualizada en fecha primero
de junio de 2006, mediante la Resolucién Nim. 094-06 del sefialado Consejo Directivo, que actualizé
los valores de los Costos, Derechos y Multas aplicables a las entidades reguladas por la Ley Num.
126-02 sobre Comercio Electrénico, Documentos y Firma Digital;

19. Adicionalmente, de conformidad con el articulo 16 del Reglamento de Aplicacién de la Ley Num. 126-
02 y la Resolucion Num. 113-06 aquellas entidades que soliciten ser acreditadas como Entidad de
Certificacion deberan contratar un Seguro de Responsabilidad Civil o un Aval Bancario para cubrir
los posibles darfios y perjuicios que puedan causar a los suscriptores de certificados digitales por el
valor del equivalente en Pesos Dominicanos, como minimo, de Ochenta Mil Délares de los Estados
Unidos de Norteamérica con 00/100 (US$80,000.00);

20.En cumplimiento de dicho recaudo, LLEIDANET hizo entrega al INDOTEL del Seguro de
Responsabilidad Cibernética de la empresa AlG Europe, Spanish Branch, con una cobertura de Siete
Millones de Euros con 00/100 (€7,000,000.00);

21. La Ley Num. 126-02 sobre Comercio Electrénico, Documentos y Firmas Digitales y su Reglamento

de Aplicacion, establecen que las Entidades de Certificacion estan sujetas a las facultades

regulatorias y de inspeccion del INDOTEL como 6rgano de vigilancia y de control en materia de firma

digital y que sera dicho érgano regulador que autorizara el funcionamiento de las de las mismas ).

sobre la base del cumplimiento de los recaudos establecidos en los procedimientos que dicte a tal <t

fin;

a

22. Segun lo estipula el Reglamento de Aplicacion de la Ley Num. 126-02, en su articulo 66.2, /a 2
autorizacion, es el procedimiento en virtud del cual el INDOTEL confirma que la Entidad de
Certificacion cuenta con los procedimientos, sistemas y los recursos humanos necesarios para
brindar servicios de certificacion digital,

23. El antemencionado Reglamento de Aplicacion establece en su articulo 74.1, que la autorizacion para
funcionar como entidad de certificacion tendra-un plazo de duracion de CINCO (5) afios, pudiendo
ser renovada, previo dictamen favorable de auditoria; y que su vigencia se encontrara condicionada
al resultado de las auditorias periédicas y a las inspecciones dispuestas por el INDOTEL;

24. En virtud de las consideraciones expuestas previamente, este Consejo Directivo del INDOTEL
entiende procedente otorgar a la sociedad LLEIDANET la autorizacién correspondiente, bajo los
términos y condiciones establecidos en la presente resolucién, a fin de que ésta pueda prestar
servicios de Entrega Electrénica Cualificada como Entidad de Certificacion en la Republica ¢ ™
Dominicana.

VISTA: La Ley General de Telecomunicaciones, Num. 153-98, de fecha 27 de mayo de 1998;

VISTA: La Ley de Comercio Electronico, Documentos y Firmas Digitales, Nim. 126-02, de fecha 4 de pL L
septiembre de 2002, en sus disposiciones citadas:

VISTO: El Reglamento de Aplicacion de la Ley Num. 126-02, aprobado por el Decreto No. 335-03, de
fecha 8 de abril de 2003;

VISTA: La Resolucién Num. 071-19 de fecha 11 de septiembre de 2019 que aprueba la Norma
Complementaria por la que se establece la Equivalencia Regulatoria del Sistema Dominicano de 1 ,(\

| ASM
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Infraestructura de Claves Publicas y de Confianza con los marcos regulatorios internacionales de
servicios de confianza y la Norma Complementaria sobre Procedimientos de Autorizacién y Acreditacién;

VISTA: La Resolucién Num. 094-06 del Consejo Directivo del INDOTEL, de fecha 1ro. de junio de 20086,
que actualiza los valores de los Costos, Derechos y Multas aplicables a las entidades reguladas por la
Ley Num. 126-02 sobre Comercio Electronico, Documentos y Firma Digital;

VISTA: La Resolucion Num. 113-06 del Consejo Directivo del INDOTEL, de fecha 12 de julio de 20086,
que decide sobre el monto de la fianza o seguro de responsabilidad que deben contratar las Entidades
que soliciten ser acreditadas como Entidad de Certificacion, para cubrir los posibles dafios y perjuicios
que puedan causar a los suscriptores de sus Certificados Digitales;

VISTA: La solicitud de autorizacién de la sociedad LLEIDANET para constituirse en Entidad de
Certificacion;

VISTO: El Reporte de Auditoria de fecha 27 de julio de 2020 de la sociedad LLEIDANET.:

VISTO: El Informe del Departamento de Firma Digital de la Direccion de Ciberseguridad, Comercio
Electronico y Firma Digital del INDOTEL en el cual se recomienda otorgar la autorizacién para operar
como Entidad de Certificacién a la sociedad LLEIDANET DOMINICANA, S.R.L., de acuerdo a la Ley
NUm. 126-02 sobre Comercio Electrénico, Documentos y Firmas Digitales;

VISTAS: Las demas piezas que componen el expediente sobre la autorizaciéon de la sociedad
LLEIDANET DOMINICANA, S.R.L., para constituirse en Entidad de Certificacién:

M. Parte Dispositiva

EL CONSEJO DIRECTIVO DEL INSTITUTO DOMINICANO DE LAS
TELECOMUNICACIONES (INDOTEL), EN EJERCICIO DE SUS
FACULTADES LEGALES Y REGLAMENTARIAS,

RESUELVE:

PRIMERO: AUTORIZAR a la sociedad LLEIDANET DOMINICANA, S.R.L., a fin de que

ésta pueda operar, en todo el territorio nacional, como Entidad de Certificacion, por haber
cumplido con los requisitos legales y reglamentarios establecidos por la Ley Nim. 126- )
02 sobre Comercio Electrénico, Documentos y Firmas Digitales, y su Reglamento de \;\
Aplicacion y las Normas Complementarias.

SEGUNDO: DISPONER que el periodo de duracion de la autorizacion otorgada a la
sociedad LLEIDANET DOMINICANA, S.R.L. mediante la presente Resolucién, sera de
cinco (5) afios, contados a partir de la notificacién de esta decision, de conformidad con

N.D.AP

lo que dispone el articulo 74.1 del Reglamento de Aplicacién de la Ley Num. 126-02 sobre ,lqjﬂ ¢

Comercio Electrénico, Documentos y Firmas Digitales.

TERCERO: DISPONER que la sociedad LLEIDANET DOMINICANA, S.R.L. debera
ajustarse y dar cumplimiento a todas las regulaciones y normas presentes o futuras
dictadas por el INDOTEL, aplicables a los servicios que proveera, asi como observar lo
dispuesto en la Ley NUm. 126-02 sobre Comercio Electrénico, Documentos y Firmas



Resolucion Num. 058-20 del Consejo Directivo
16 de septiembre de 2020
Pagina 6 de 6

Digitales y su Reglamento de Aplicacién, en lo que concierne a las obligaciones a cargo
de las Entidades de Certificacion.

CUARTO: ORDENAR a la Directora Ejecutiva del INDOTEL inscribir a la sociedad
LLEIDANET DOMINICANA, S.R.L., en el Registro de Entidades de Certificacion, dentro
de los cinco (5) dias que sigan a la fecha de la presente resolucion y expedir el
correspondiente Certificado de Inscripcion en el Registro de Entidades de Certificacion.

QUINTO: ORDENAR a la Direccién Ejecutiva la notificacion de una copia certificada de
la presente Resolucién a la sociedad LLEIDANET DOMINICANA, S.R.L., asi como su
publicacién en el en el portal institucional que mantiene el INDOTEL en la Internet, en la
direccion www.indotel.gob.do, en cumplimiento de las disposiciones de la Ley General de
Libre Acceso a la Informacion Publica, Num. 200-04 y su Reglamento de Aplicacién, y de
la parte dispositiva de la misma en un periédico de circulacién nacional, todo lo anterior
de conformidad con lo establecido en la Ley Nim. 126-02 de Comercio Electrénico,
Documentos y Firmas Digitales.

Asi ha sido aprobada, adoptada y firmada la presente Resolucion por el Consejo Directivo del Instituto
Dominicano de las Telecomunicaciones (INDOTEL), en la ciudad de Santo Domingo de Guzman,
Distrito Nacional, capital de la Republica Dominicana, hoy dia dieciséis (16) del mes de septiembre del
afio dos mil veinte (2020).

Firmado:

Pavel Isa
En representacion del
Ministro de Economia, Planificacion y
Desarrollo
Miembro Ex Oficio del Conse o Directivo

(\L\(\h-—/ ’

Marcos Pefa Rodriguez Pedro Doming zﬁi/
Miembro del Consejo Directivo Miembro del Cénsejo Directivo

Julissa Cruz Abreu
Directora Ejecutiva
Secretaria del Consejo Directivo



