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Informe sobre la necesidad de adquisicion de Firewall de Nueva Generacion
Solucién de Seguridad Perimetral UTM (Unified threat management)

Santo Domingo, R.D.
15 e febrero 2021

El dia 11 de enero de 2021, el INDOTEL fue objeto de un blogqueo de acceso a su servidor de dominio
activo, el cual afecté la operatividad de la institucion. Ante el evento suscitado, el INDOTEL solicité al
Departamento Nacional de Investigaciones (DNI) una investigacién y auditoria forense informatica a los
fines de determinar las causas de lo ocurrido y obtener las recomendaciones técnicas de un organismo
autorizado a dicho fines. Posteriormente, el dia 26 de enero de 2021, el DNI notificd al INDOTEL un Informe
contentivo de la investigacion y recomendaciones, por bloqueo de acceso al servidor de dominio activo
(active directory), concluyendo de la manera siguiente:

“...] b.- Le recomendamos de manera URGENTE!!!,, el cambio de los equipos perimetrales de
seguridad informatica, que cumplan con los estandares y regulaciones internacionales, debido a que
dentro del analisis preliminar, se han detectado ataques persistentes a la infraestructura de la
institucion.”

Posteriormente, el Consejo Directivo del INDOTEL, basandose en lo critico del caso y en el informe
pericial elaborado por el DNI, el 4 de febrero de 2021 aprob6 la Resolucién nim. 007-2021 declar6 de
urgencia la adquisiciéon de una “Solucion de Seguridad Perimetral UTM” para el reforzamiento de la
seguridad informatica del INDOTEL.

Es importante resaltar que el referido informe de acuerdo a su contenido y a la naturaleza del DNI, el cual
es un organismo de seguridad nacional del Estado, esta clasificado confidencial. Todo esto, en virtud
de lo dispuesto en la Ley 340-06
sobre Compras y Contrataciones de Bienes, Servicios, Obras y Concesiones en su articulo 2, Parrafo
IV, establece lo siguiente:

Parrafo IV.- Toda la informacién relacionada con el objeto de la presente ley sera de libre acceso al
publico de conformidad con lo establecido en la Ley General de Libre Acceso a la Informacién Publica de
la Republica. Con excepcion de las que se refieran a los asuntos de seguridad nacional. (El
resaltado es nuestro)

En tal virtud, el presente informe técnico elaborado por la Direccién de Tecnologia de la Informacién y
Comunicacién (TIC) contiene informacién complementaria al proceso de urgencia, la cual puede ser
conocida y publicada, en aras de no afectar los Principios de Transparencia y publicidad.
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Debido a los ultimos acontecimientos que se han experimentado en el INDOTEL y demas instituciones
del Estado, ademas de las condiciones actuales de la infraestructura tecnolégica de nuestra institucion,
estamos recomendando al igual que el DNI que se adquieran de forma urgente los equipos necesarios
para fortalecer la seguridad de las redes del INDOTEL. La seguridad de la red es un problema cada vez
mas prioritario, la mejora en las redes es necesaria y un Firewall de Nueva Generacion es una pieza
clave. Los firewalls tradicionales se limitan a la inspeccion de paquetes por estado y a reglas de control
de acceso, pero a medida que los ataques se hacen mas sofisticados, las amenazas son mas
avanzadas y este sistema ha dejado de ser eficaz.

Con el fin de proteger al Estado de amenazas en constante evolucion, el Firewall de Nueva
Generacion (Unified threat management (UTM)) es capaz de ofrecer un nivel mas profundo de
seguridad de red. Para ello, la clave es garantizar la inspeccion de todos los bytes de cada paquete,
pero esto ha de conseguirse manteniendo el rendimiento elevado y la baja latencia para que la redes
con mucho trafico sigan funcionando de forma éptima. Ademas de combatir amenazas de forma eficaz y
abordar problemas de productividad cada vez mas acuciantes, el Estado requiere un nivel mas profundo
de seguridad y control. Para ello necesitamos firewalls de nueva generacién que contengan al menos:

e Control de aplicaciones basado en contexto: La popularidad de las aplicaciones basadas en
acceso de red se ha disparado en los diez ultimos arios, lo que ha complicado a los
administradores la tarea de supervisar la actividad de los usuarios y el uso del trafico por
parte de las aplicaciones.

e Mantenerse informado de todas esas amenazas gracias al uso de bases de datos en la nube
que se actualicen constantemente es fundamental para bloguear las nuevas amenazas en
cuanto aparecen.

¢ Control y mantener el uso apropiado de internet en toda la institucion.

= Prevenir cualquier actividad sospechosa de los equipos conectado a la red.

Finalmente, el propdsito de la declaratoria de urgencia es adquirir una solucién de seguridad que permita
brindar proteccion y visibilidad en todos los segmentos de red, tanto en redes fisicas como virtuales del
INDOTEL, evitando acciones deliberadas contra las mismas.
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