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Introduccion
En fecha 23 de julio del 20224 fue recibida mediante correo electronico desde la Gerencia de
Compras y Contrataciones del INDOTEL, la solicitud para realizar los procesos de evaluacion y
peritaje sobre las ofertas técnicas del proceso de compra menor INDOTEL-DAF-CM-2024-0044
sobre la adquisicién del licenciamiento de la plataforma, soporte y mantenimiento para enmascarar,
cifrar y descifrar datos no estructurados e informaciones sensibles contenidas en documentos
digitales.

Base de los resultados
La evaluacion se realiza en base al documento “ESPECIFICACIONES TECNICAS"
ADQUISICION DEL LICENCIAMIENTO DE LA PLATAFORMA, SOPORTE Y
MANTENIMIENTO PARA ENMASCARAR, CIFRAR Y DESCIFRAR DATOS NO
ESTRUCTURADOS E INFORMACIONES SENSIBLES CONTENIDAS EN DOCUMENTOS
DIGITALES”, cubriendo los aspectos de cumplimiento establecidos en los puntos 3 y 7 Sobre
Descripcion de los Servicios y Aspectos Técnicos y Logisticos.

Criterio de Evaluacion
La forma de evaluacion es segun la metodologia de evaluacion CUMPLE/NO CUMPLE segln
disposiciones del punto 3 sobre Descripcion de los Servicios

Evaluacion de Requerimiento vs Cumplimiento

OFERENTE LUGAR OCUPADO MONTO OFERTADO

GEDESCO S.R.L. 1 RD$955,000.00

Tabla 1, Ofertas Presentadas



REQUERIMIENTOS

GEDESCO S.R.L.

Observaciones

Seguridad Granular: se debe poder cifrar y descifrar segun
diversos permisos establecidos por el propietario del documento
de manera granular. Por ejemplo, que, en un mismo documento,

No se presentaron
evidencias sobre el
cumplimiento de este

un usuario pueda descifrar partes del contenido y otro usuario NO CUMPLE requerimiento
pueda descifrar otra parte del contenido, cada usuario solo podra
descifrar y ver las partes del contenido que les fueron permitidas
por el propietario del documento.
Cifrar sesiones y objetos dentro de un documento a usuarios, No se presentaron
grupos o roles dnicos, incluso si los usuarios son externos yno |\ 5 ~MPLE evidencias sobre el
pertenecen a la institucion o a un proveedor de correo o nube en cumplimiento de este
particular. requerimiento
Permitir la revocacion de acceso basada en temporizador o eNv?;:nzzzzesrgg:ggl
modo de autodestruccion y la revocacién de acceso bajo NO CUMPLE cumplimiento de este
demanda en cualquier nube. requgrimiento
No se presentaron
Permitir descifrado fuera de linea y BYOK Y HYOK NO CUMPLE g‘lj'rgz?mzrf%bgz lete
requerimiento
o No se presentaron
Pueda ser llamada como un motor de aplicacion basado en evidencias sobre el
etiquetas determinadas por otros clasificadores, por ejemplo, NO CUMPLE cumplimiento de este
No se presentaron
Admitir precios flexibles en funcion del uso y los usuarios NO CUMPLE evidencias sobre el
siempre puedan realizar el descifrado de forma gratuita cumplimiento de este
requerimiento
No se presentaron
Automatizacion/ Machine Learning NO CUMPLE ewden_mqs sobre el
cumplimiento de este
requerimiento
No se presentaron
Conformidad con Normas de NIST NO CUMPLE ewden_mgs sobre el
cumplimiento de este
requerimiento
No se presentaron
Basado en Politicas NO CUMPLE evidencias sobre el

cumplimiento de este
requerimiento




Integrable con multiples herramientas como: G-SUITE,
ADOBE, OFFICE, OFFICE 365, OUTLOOK, SHAREPOINT,
ONEDRIVE, MS TEAMS, SALESFORCE, MS AZURE,
AWS,

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Integrable con herramientas de colaboracion.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Integrable con herramientas de gestion de identidad y accesos
como: Azure/on-premise Active Directory, OKTA, SAML, Etc.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Sin acceso del proveedor a las claves de cifrado ni a los
contenidos/datos.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Aplicacion independiente para cifrar cualquier tipo de archivo o
fichero.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Soporte para aplicaciones de escritorio, web y mdviles.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

No almacenamiento de proveedor propietario / funciona a través
de la web distribuida.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Registro de actividades y panel de cumplimiento.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Gestion de claves criptograficas simétricas y asimétricas.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Distribucion escalable de claves criptogréaficas.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Confianza cero.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento




Cifrado selectivo.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Comparticion selectiva de grupos.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Soporte firmas digitales.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

La plataforma no debe tener acceso a las llaves ni a los
contenidos de los documentos, y podra admitir que el usuario
traiga sus propias llaves (BYOK) y las tenga en su poder
(HYOK).

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

La plataforma podra cifrar a usuarios externos e incluso no
registrados.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Compatibilidad de almacenamiento en multiples nubes.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Conservacion de la estructura y el formato de los archivos
nativos.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Cifrar documentos enteros con AES Y RSA vy realizar una
revocacioén detallada de usuarios individuales.

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

40 licencias de usuarios con capacidad para cifrar datos

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Descifrado ilimitado

NO CUMPLE

No se presentaron
evidencias sobre el
cumplimiento de este
requerimiento

Conclusién

Luego de agotar los procesos sobre las evaluaciones de la informacion documentada recibida, se
evidencia que el oferente no hizo el desglose bien detallado del software propuesto, segun las




disposiciones del punto 3 sobre Descripcion de los servicios, puntualmente con el inciso 5, numeral
3, sobre:

e 5. Propuesta Econémica (1-Cotizacion debe estar firmada y sellada, 2-Modalidad Créditos a
30 dias, tarifa garantizada, 3-Descripcion y desglosamiento bien detallado del Software).

Adicional a esto no se presentaron las evidencias relacionadas a los requerimientos dispuestos en el
punto 8 sobre Experiencia Profesional Requerida sobre:

e Contar con dos (2) cartas de referencia de proyectos similares

e Contar con dos (2) cartas de satisfaccion de cliente

Al oferente no cumplir con las disposiciones del pliego de condiciones, la oferta presentada por
GEDESCO S.R.L se considera NO CONFORME con el proceso de compra menor INDOTEL-
DAF-CM-2024-0044, por lo cual NO CALIFICA para esta contratacion.
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