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Introduccién

En fecha 29 de julio del 2024 fue recibida, mediante correc electrénico desde la cuenta

comprasycontrataciones@indotel.gob.do, la solicitud para realizar los procesos de evaluacién y
peritaje sobre las ofertas técnicas del proceso "Comparacion de Precios INDOTEL-CCC-CP-2024-

0007 sobre la Adquisicidon de Licencias MTR (Managed Threat).

Base de los resultados

La evaluacién se realiza en base al “PLIEGO DE CONDICIONES ESPECIFICAS adquisicidn de
licencias MTR (Managed Threat)", cubriendo los objetivos especificos de la contratacion, los
aspectos técnicos y la experiencia profesional requerida, establecidos en el pliego de
condiciones bajo la modalidad de “cumple/no cumple”.

Evaluacion de Requerimiento vs Cumplimiento

§8-
ID REQUERIMIENTOS DOMINICANA, XBYTE, SRL
S.R.L.
2.5.2 Objetivos
Especificos de la
Contratacion
Implementacion e
1 integracién con la red del CUMPLE CUMPLE
INDOTEL
Integracidn con firewall
2 Sophos CUMPLE CUMPLE
3 Busqueda de amenazas. CUMPLE CUMPLE
4 Telemetria optimizada CUMPLE CUMPLE
Descubrimiento de
5 activos CUMPLE CUMPLE
6 Maédulo XDR CUMPLE CUMPFLE
7 Maédulo de EDR CUMPLE CUMPLE
Licencias para 650
8 endpoints para pc finales CUMPLE CUMPLE
y 40 para servidores con




sistemas
mixtos

operativos

Integracién Microsoft
365 con capacidad para
632 buzones.

CUMPLE

CUMPLE

11

Soporte 24/7 por el
proveedor por un afio.

CUMPLE

CUMPLE

254 Aspectos
Técnicos y Logisticos

13

Proteccidn web

La herramienta debera
proteger la
infraestructura frente a
amenazas web y ayudar
a regular el contenido no
deseado.

CUMPLE

CUMPLE

14

Reputacién de
descargas

La herramienta debera
verificar que las
descargas se realizan
desde sitios webs con
alta reputacion
(Confiable), de no ser
asi debera bloquear las
descargas.

CUMPLE

CUMPLE

18 |

Control de
periféricos

La herramienta deberd
permitir  controlar el
acceso a periféricos y
medios extraibles
(Bloguear puertos).

CUMPLE

CUMPLE

16

Control de
aplicaciones

La solucidn debera
permitir  detectar y
bloguear aplicaciones
gue no suponen una
amenaza para la
seguridad, pero cuyo
uso no se considere
adecuado en el eniorno
empresarial.

CUMPLE

CUMPLE

17

Deteccion de
malware con
Deep Learning

La solucion debera
detectar malware de una
manera rapida y efectiva
e identificar elementos
sospechosos de codigos
potencialmente
maliciosos y prevenir
ataques de malware
desconocido.

CUMPLE

CUMPLE

18

Escaneado de
archivos anti-
mailware

La herramienta debe
realizar escaneos en
busca de  archivos
maliciosos, analizando y
revisando todos los
archivos.

CUMPLE

CUMPLE




Proteccién en

La herramienta dehe
decidir

instantaneamente si un
archivo sospechoso es

9 vivo una amenaza y tomar CUMPLE CUMPLE
las medidas
especificadas en |a
politica antivirus y HIPS.
La herramienta debe
Analisis de ‘ realizar un analisis de
comportamiento | comportamiento del
20 previo a la | trafico de la red y los CUMPLE CUMPLE
gjecucién archivos, en busca de
(HIPS) comportamientos
sospechosos.
La solucion debe
21 ?qul{eo de blogquear  aplicaciones
aplicaciones no que no sean deseadas CUMPLE CUMPLE
deseadas .
en la infraestructura.
La solucidn ofertada
debera bloguear el
trafico peligroso, tanto
Sistema de entrante como saliente,
22 | prevencién de y permitir que los CUMPLE CUMPLE
intrusiones usuarios autorizados
accedan de forma
segura para proteger la
red.
La solucion debe proteger
contra ataques de
In;igﬁzisde secuencias de comapdos
23 antimalware que se ocu_l'tan através de CUMPLE CUMPLE
(AMSI) la ofusca_c'lon, _el cifrado o
la ejecucion directa en la
memoria.
La solucion debe detectar
las comunicaciones entre
Deteccion de ordenadores y servidores
24 | trafico malicioso | de comando y control CUMPLE CUMPLE
{(MTD) utitizados en un atague de
bots u oftros atagues
maliciosos.
La solucién debe detectar
codigo de  software
disefiado para
aprovechar
25 Prevencién de | vuinerabilidades en el CUMPLE CUMPLE

exploits

equipo y, a fravés de
estas, realizar acciones
malicicsas o abusar de
los privitegios de
administracién.




Mitigaciones de

La solucién debe evitar la
persistencia  en ios
equipos, proteger del

26 adve(sarios robo de credenciales y CUMPLE CUMPLE
activas detectar el trafico
| malicioso,
l.a solucion debe detectar
Proteccion contra | y detener el cifrado
27 archivos de espontaneo de datos por CUMPLE CUMPLE
ransomware ransomware en cuestion
de segundos.
La solucién dehe evitar
Proteccion del | variantes de ransomware
28 registro de o codigo malicioso que se CUMPLE CUMPLE
arranque y disco | dirigen al Master Boot-
Record.
La solucién debe detectar
y bloguear las
Proteccidn contra | intercepciones del
29 navegacion navegador web, para CUMPLE CUMPLE
segura prevenir rcho de
informacion inyeccion de
cadigo malicioso.
Blogueo de La solucién debe permitir
30 aplicaciones bloquear aplicaciones no CUMPLE CUMPLE
mejorado deseadas
La solucién debe
permitir consultas SQL en
toda la infraestructura
31 Live Discover para la blsqueda de CUMPLE CUMPLE
amenazas y la higiene de
fas  operaciones de
seguridad TI.
La sclucién debe contar
Biblioteca de con consultas ya escritas
32 consultas SQL | totalmente CUMPLE CUMPLE
personalizables.
. La seolucién debe detectar
Detecclgnsé en tiempo real eventos
33 | P os | Sospechosos CUMPLE CUMPLE
priorizarlos de acuerdo
sospechosos con la criticidad.
La solucién debe permitir
Fuentes de datos el tintercalmbio dg' ?_azos
entre 0s istintos
entre_ P rc?d uctos, dispositivos de la
34 p. €. Firewall, infraestructura  (Firewall, CUMPLE CUMPLE
el:c‘:)t:ﬁen?co XDR, etc) para una
efectiva respuesta ante
amenazas.
Casos de !_a _ solucién debe
iyt investigar los casos de
35 (Andlisis de amenazas hasta llegar a CUMPLE CUMPLE
. la causa raiz de dicha
causa raiz)

amenaza.




La solucion debe ofrecer

Informacién informacién sobre nuevas
36 sobre amenazas | amenazas siempre que CUMPLE CUMPLE
avanzada a sea necesario ¥
demanda demandado por parte del
INDOTEL.
La sclucién debe permitir
extraer y exportar los
37 Exportacion de | datos forenses de las CUMPLE CUMPLE
datos forenses | amenazas, para su
posterior  andlisis vy
comprension.
Eliminacion de | -2 Sohicion debe elminar
os archivos maliciosos de
. au{g?r::t?zr: da manera automatica y sin CUMPLE CUMPLE
intervencién de personas.
La solucién debe incluir
respuesta automatizada a
incidentes y minimiza la
exposicion a las
Seguridad amenazas de seguridad,
39 sincronizada mientras que el CUMPLE CUMPLE
intercambio de datos
entre productos revela
riesgos previamente
ocultos.
La solucién debe permitir
Aislamiento de alslar_ de la red a
40| endpointsa | SNOPOINIS SOSPECNOSOS 0 | oy gy CUMPLE
demanda que el administrador
considere para su
posterior analisis.
La sclucion debe contar
con facil mecanismo de
Limpieza limpieza y bloqueo de
41 endpoints endpoints en la red, debe CUMPLE CUMPLE
contar con una interfaz
sencilla para los usuarios.
Busqueda de La plataforma de busc'ar
amenazas segun
42 arr?elc'ljazqsta patrones sospechosos © CUMPLE CUMPLE
pa "'2 :,7‘"5 85 | pistas 24 horas al dia 7
dias a la semana.
La solucion debe
. bar siempre el
Comprobaciones ggggroode seguridad de fa
43 dileesszggge infraestructura, actuar vy CUMPLE CUMPLE
g alertar en caso de
amenazas.
La solucion debe permitir
Retencion de retener datos como
44 datos registros, logs, etc segun CUMPLE CUMPLE
considere el
| - administrador. )
Informes de La solucién debe
= actividades incorporar reporteria @ CUMPLE SUMPLE




informes de todos los
eventos de seguridad en
la infraestructura.

46

Neutralizacion y
remediacion de
amenazas

La herramienia debe
neutralizar las amenazas
de seguridad detectadas
en la infraestructura y
remediar  los dafios
causados por dicha
amenaza.

CUMPLE

CUMPLE

47

Soporte
telefénico directo

La solucion debe incluir
soporte telefonico directo
disponible en caso de mal
funcionamients de Ia
herramienta o en caso de
que se necesite cualquier
otro tipo de soporte
relacionado con la
solucidon.

CUMPLE

CUMPLE

48

Seguridad de
Correos
electronicos

La solucién debe incluir:
reglas de flujo de correo
de Microsoft 385,
escaneado de malware y
antispam, detecciéon de
URL maliciosas,
reescritura de direcciones
URL en el momento del
clic, SPF, DKIM, DMARC,
comprobaciones de
dominios de imitacion,
cifrado TLS impuesto,
cifrado basado en
imposicion.

CUMPLE

CUMPLE

2.5.10 Experiencia
Profesional Requerida

La empresa debera
cumplir con los
siguientes requisitos:

49

Contar con personal de
apoyo en el pais.

CUMPLE

CUMPLE

50

Debe de ser socio o
asociado {partner} del
producto

CUMPLE

CUMPLE

51

Debe incluir el costo de
emigrar la plataforma
tecnoldgica, en caso de
ser necesario.

CUMPLE

CUMPLE

52

El personal que trabaja en
la implementacién debe
mostrar experiencia y
certificaciones en
ciberseguridad.

CUMPLE

CUMPLE




| Asociado certificado del
| proveedor directo de la
| solucidn.

53 CUMPLE CUMPLE

Experiencia en por lo
menos dos (2) de
54 proyectos relativos a CUMPLE CUMPLE
implementacion de XDR.

La empresa debera
justificar lo anterior

mediante la
presentacion de |Ia
| siguiente

documentacion:

55 Contratos de trabajo. CUMPLE CUMPLE

| Curriculums  vitae (CV)

56 del personal. CUMPLE CUMPLE
57 Certificacionss 9| cuMPLE CUMPLE
formacién del personal.
) |
58 Certlflqado de partnership CUMPLE CUMPLE
0 asociado.
| _—
Acuerdo de partnership o
asociado firmado por
59 ambas partes. CUMPLE CUMPLE
o Casos de éxito de
60 proyectos anteriores. CUMPLE CUMPLE
Referencias de clientes B
61 satisfechos. CUMPLE CUMPLE
Conclusion

Luego de agotar e} proceso de evaluacion de la informacion documentada recibida, se evidencio
conformidad por las dos oferentes (SS-DOMINICANA S.R.L y XBYTE S.R.L), ya que cumple con
todos los requisitos técnicos de pliego de condiciones. En consecuencia, Ambos oferentes quedan
HABILITADOS para la apertura del sobre B.

Ax[m] Instituto Dominicano de las Telecomunicaciones
gy Cesar David Moline Rodriguez
Fxr a3 Nidson Jose Polanco Merette

3 ",

Fep -"-"'-"f':-: Documento firmado digitalmente, para validar en medio electrénico:

e o https://www.viafirma.com.do/inbox/appfindotel/v/bbd587a3-6475-4d89-9eel-e26d87dballa




