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Informe

Luego de un cordial saludo, sirva la presente para exponer consideraciones de la
Oficina Gubernamental de Tecnologias de la Informacion y Comunicacion
(OGTIC), respecto al proceso de compra para la renovacién de licenciamiento
para el portal de reporte incidentes de ciberseguridad de las prestadoras de
servicios de acceso a internet para el indotel, el cual se nos ha presentado
como direccién ejecutiva del gabinete de innovacién y desarrollo digital.
Observaciones:

- Se adjunta carta de solicitud
- Se adjunta justificacion de compra
- Se adjunta TDR

A groso modo se solicita:

- 1El objetivo General del proyecto es renovar la licencia del Portal de Reporte
de Incidentes de Ciberseguridad para el INDOTEL incluyendo las
actualizaciones y mejoras necesarias para mantener su funcionalidad y
seguridad. Esta renovacién debe cumplir con:

e Renovar la licencia del software del portal por un periodo de [12
meses]|.
e Implementar las actualizaciones y mejoras necesarias al portal para
mantener su funcionalidad y seguridad.
e Brindar soporte técnico y mantenimiento al portal durante el periodo
de la licencia.
o Capacitar al personal del INDOTEL en el uso del portal
actualizado.
La Plataforma debe permitir renovar los siguientes médulos y
aspectos:
Dimensionamiento: La solucién debe garantizar el acceso al
menos para cincuenta (50) accesos simultdneos a la
herramienta de Service Desk y permitir gestionar al menos, asi
como al menos quinientos (500)) elementos de configuracion
en la Base de datos de Elementos de configuracion. CMDB; La
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solucién debe ser modalidad SAAS CLOUD e incluir contrato de
soporte y garantia.

o General-Fabricante: El fabricante apoyara en las labores de
renovacion. Las capacitaciones las efectuard el proveedor,
éstas serdn certificadas. El fabricante de la herramienta
deberd demostrar que tiene personal en el pais o en la regién
para garantizar soporte cercano, apoyo y seguimiento local al
proyecto, deberd indicar en una carta.

o Modulo CMDB: La herramienta deberd permitir manejar el
concepto de Cl (Configuration Item o Item de Configuracion)
como un componente administrado y gestionado por
tecnologias de informacidn, y debe integrarse nativamente a
la herramienta de Service Desk. La herramienta deberd
permitir crear estos Elementos de Configuracion en la
herramienta o cargarlos automaticamente a partir de otras
fuentes (archivos, bases de datos, aplicaciones de inventario,
etc.). La herramienta deberd permitir ingresar o editar la
informacion de estos Elementos de Configuracidon y sus
atributos, en donde al menos debe manejar: marca, serial,
ndmero de placa, modelo, centros de costo, responsable,
fecha de inicio de responsabilidad, fecha de entrada a la
compania, fecha de salida, estado actual del equipo, estado
programado, agrupaciéon organizacional, impacto, precio,
descripcion, fotografia, proveedor, fabricante, cddigo de
barras y licencia.

o Aplicaciones moéviles: La solucidon deberd incluir consolas de
Uso y Gestidbn a través de una aplicacidén movil nativa
compatibles con sistemas operativos IOS y Android, estas
deben ser descargadas desde la tienda de cada fabricante de
forma gratuita.

o Arquitectura: La solucidbn debe estar optimizada para
ambientes Cloud y los tiempos de respuesta en la Gestién de
casos debe ser rdpida para poder gestionar elevados
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volimenes de casos diarios. La solucién ofertada deberd de
tener capacidad de separar las capas Web, Aplicacién, Datos
y Web Services en diferentes instancias de servidores para
optimizar rendimiento y mejorar la seguridad.

o Aprobacién y Requerimientos: La solucién y/o conjunto de
soluciones debe permitir definir Esquemas de Aprobacidn
propios de las gestiones de Requerimientos de Servicio.
Entendiéndose por Esquema las etapas, roles, niveles de
aprobacioén, etc.; La solucién y/o conjunto de soluciones debe
permitir para Esquemas de Aprobacidn, los criterios de
aceptacion segun la cantidad de Especialistas aprobados. La
solucién yf/o conjunto de soluciones debe incluir un
mecanismo de aprobacién mediante el envio de correo
electrénico a los aprobadores donde se pueda ejecutar el
proceso de aprobacién/no aprobaciéon sin necesidad de
ingresar a la consola de los especialistas.

o Base de Conocimiento: La solucion debe permitir configurar
un sistema de gestibn de conocimiento, que pueda ser
publicada con articulos técnicos y articulos para usuario final
mediante distintas interfaces. Estos no deben tener un limite
de articulos a publicar y no debe haber costos adicionales
asociados. El sistema debe contar con una Base de Datos de
Conocimiento en linea con procesos de aprobacion, para las
soluciones creadas que puedan ser publicas o privadas para
los usuarios finales, y que estos puedan consultarlas sin ser
objeto de licenciamiento. Estas soluciones deben poder ser
calificadas por parte del usuario final y el acceso a los usuarios
finales debe ser ilimitado. La solucion debe contar con una
base de datos de conocimientos, la cual debe poder ser
actualizada por el personal técnico. Esta base de datos podrd
ser utilizada por los usuarios finales y personal técnico,
mediante distintas interfaces. La interfaz para usuario final
debe ser amigable y de facil uso. La solucién y/o conjunto de
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soluciones debe poder crear articulos, documentos vy
cualquier documentacién en la base de conocimiento sin
incurrir en costos adicionales.

o Campos adicionales: La solucion debe permitir la creacidn de
campos adicionales para la creacién de un caso, al menos del
tipo texto, numérico, fecha, combo y check. Debe permitirse la
configuracion de estos campos como obligatorios y visibles
cuando asi se requiera ya sea por proceso, categoria y
servicio. La creacion de estos debe ser facil para administrador
y no debe requerir programacién alguna. La solucién debe
permitir guardar un histérico de modificaciones sobre los
campos adicionales. La solucién y/o conjunto de soluciones
debe permitir la creacién de campos adicionales por cada
tipo de caso, estos campos deberdn ser configurables en su
tipo, orden, obligatoriedad al especialista o al usuario final,
visibilidad para el especialista o al usuario final y auditoria.

o Chat: La solucién debe permitir que el Chat nativo se pueda
interactuar con el cliente final a través del portal.

o Compatibilidad: La solucion debe permitir el acceso a la
misma a través de exploradores Web (Internet Explorer,
Chrome, Firefox, otros).

o Encuestas de Satisfaccion: La solucién debe contar con un
sistemma de Encuesta de Satisfaccién, el cual puede ser
automatizado y configurado segln requerimientos de negocio
y técnicos. La encuesta debe permitir activar y desactivar
preguntas sin necesidad de recrear la encuesta. La encuesta
de satisfaccidon debe permitir definir las opciones de respuesta
cerrada y crear preguntas con respuesta abierta. La Encuesta
de satisfacciéon definir preguntas como obligatorias.

Conclusion:

Luego de revisar la documentacion aportada, verificar la solicitud y sus soportes,
evaluamos las especificaciones técnicas y consideramos que cumplen con
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todos los aspectos necesarios requeridos y no solapan ningln proyecto que
haya de ejecutarse desde la Agenda Digital 2030.

Maria Furcal
Consultoria Digital
Oficina Gubernamental de Tecnologias de la Informaciéon y Comunicacién
(oGTIC)
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