10 =

indotel

Adgquisicion del Licenciamiento de la plataforma, soporte y mantenimiento para
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1. Antecedentes

El Consejo Directivo del Instituto Dominicano de las Telecomunicaciones, dentro del marco de
sus competencias, acogio la propuesta presentada por la Direccion de Ciberseguridad, Comercio
Electrénico y Firma Digital, de actualizar en el afio 2019, el marco regulatorio y de cumplimiento
de los Documentos Electronicos, Firmas Digitales y demas Servicios Electrénicos de Confianza,
alineando la estructura de la Infraestructura de Clave Publica Dominicana con estandares
actualizados y buenas practicas internacionales. En consecuencia, hemos mejorado los
procesos vinculados al sector de la Certificacion Digital, para facilitar la masificacion y el uso de
la firma digital y de los demas Servicios Electrénicos de Confianza.

En esta actualizacién del marco regulatorio se establecio el modelo para el reconocimiento de la
infraestructura de clave publica de la Republica Dominicana por parte de otros paises, a través
del fortalecimiento y desarrollo de buenas practicas de seguridad para la vigilancia, control y
supervision de los Prestadores de Servicios Electronicos de Confianza o Entidades de
Certificacion.

ElI INDOTEL como 6rgano facultado a vigilar y controlar los sujetos regulados por la Ley General
de Telecomunicaciones num. 153-98 y la Ley num. 126-02 sobre Comercio Electronico,
Documentos y Firmas Digitales, debe establecer mecanismos de control para proteger la
confidencialidad de los resultados de los procesos de auditorias, inspeccion y autorizacion
realizados a sus sujetos regulados, y de este modo asegurar que la informacion sensible no sea
utilizada para fines delictivos en caso sea obtenida por actores malintencionados internos o
externos a la institucion.

Los beneficiarios de este proyecto son los usuarios de servicios de telecomunicaciones y otros
relacionados con el INDOTEL, el Estado Dominicano, a través del INDOTEL, el sector de los
servicios de confianza y certificacion digital, los sectores productivos de la Republica Dominicana
y la sociedad dominicana en general.

2. Objetivo General de la Contratacion

Contratacién del licenciamiento, soporte y mantenimiento de una (1) plataforma para
enmascarar, cifrar y descifrar, de manera segmentada, datos no estructurados e informaciones
sensibles contenidas en documentos digitales.

3. Objetivos Especificos de la Contratacion

e Contar con mecanismos electrénicos para proteger de manera segmentada el acceso a
informacién sensible contenida en documentos digitales, esto a través de criptografia y
procesos para cifrar y descifrar segmentos del contenido de los documentos.

e Contar con mecanismos para controlar la privacidad de los datos contenidos en los
documentos digitales.

e Contar con mecanismos electronicos capaces de otorgar trazabilidad sobre el acceso a
la informacion cifrada o descifrada contenida en los documentos digitales.

e Contar con mecanismos para fortalecer la seguridad, permitiendo el cifrado y descifrado
datos no estructurados con informacion sensible interna y externa.
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4.

Contar con mecanismos para reducir el riesgo de fuga de informacion confidencial
sensible.

Contar con mecanismos para robustecer y asegurar las responsabilidades sobre la
proteccion de datos de caracter personal e informacion confidencial interna o externa.

Contar con mecanismos para compartir documentos no estructurados de forma
confidencial dentro y fuera de la institucion.

Alcance Operativo de la Contratacion.

Esta contratacion abarca la adquisicion del licenciamiento, soporte y mantenimiento de una (1)
plataforma del tipo Software como Servicio, (SaaS por sus siglas en inglés) que contemple un
esquema llave en mano, con al menos 1 afio de duracion, cubiertos por la empresa adjudicada.

5.

Especificaciones técnicas

Plataforma para Enmascarar, Cifrar y Descifrar Datos No Estructurados e Informaciones
Sensibles Contenidas en Documentos Digitales

La plataforma debe contar con las siguientes caracteristicas:

Seguridad Granular: se debe poder cifrar y descifrar segin diversos permisos
establecidos por el propietario del documento de manera granular. Por ejemplo, que, en
un mismo documento, un usuario pueda descifrar partes del contenido y otro usuario
pueda descifrar otra parte del contenido, cada usuario solo podra descifrar y ver las partes
del contenido que les fueron permitidas por el propietario del documento.

Cifrar sesiones y objetos dentro de un documento a usuarios, grupos o roles Unicos,
incluso si los usuarios son externos y no pertenecen a la institucion o a un proveedor de
correo 0 nube en patrticular.

Permitir la revocacién de acceso basada en temporizador o modo de autodestruccion y
la revocacién de acceso bajo demanda en cualquier nube.

Permitir descifrado fuera de lineay BYOK Y HYOK

Pueda ser llamada como un motor de aplicacion basado en etiquetas determinadas por
otros clasificadores, por ejemplo, AlIP, BigID, Netskope, etc.

Admitir precios flexibles en funciéon del uso y los usuarios siempre puedan realizar el
descifrado de forma gratuita

Automatizacion/ Machine Learning

Conformidad con Normas de NIST

Basado en Politicas

Integrable con multiples herramientas como: G-SUITE, ADOBE, OFFICE, OFFICE 365,
OUTLOOK, SHAREPOINT, ONEDRIVE, MS TEAMS, SALESFORCE, MS AZURE, AWS.
Integrable con herramientas de colaboracion.

Integrable con herramientas de gestion de identidad y accesos como: Azure/on-premise
Active Directory, OKTA, SAML, Etc.

Sin acceso del proveedor a las claves de cifrado ni a los contenidos/datos.

Aplicacion independiente para cifrar cualquier tipo de archivo o fichero.

Soporte para aplicaciones de escritorio, web y moviles.
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¢ No almacenamiento de proveedor propietario / funciona a través de la web distribuida.

o Registro de actividades y panel de cumplimiento.

e Gestion de claves criptogréficas simétricas y asimétricas.

o Distribucion escalable de claves criptograficas.

e Confianza cero.

e Cifrado selectivo.

e Comparticion selectiva de grupos.

e Soporte firmas digitales.

¢ La plataforma no debe tener acceso a las llaves ni a los contenidos de los documentos, y
podra admitir que el usuario traiga sus propias llaves (BYOK) y las tenga en su poder
(HYOK).

e La plataforma podra cifrar a usuarios externos e incluso no registrados.

¢ Compatibilidad de almacenamiento en multiples nubes.

e Conservacion de la estructura y el formato de los archivos nativos.

e Cifrar documentos enteros con AES Y RSA vy realizar una revocacion detallada de

usuarios individuales.
40 licencias de usuarios con capacidad para cifrar datos.
e Descifrado ilimitado.

6. Experiencia Profesional Requerida

El oferente debe contar con al menos una de las siguientes caracteristicas:

e Contar con certificacion vigente como Mipyme por el Ministerio de Industria, Comercio y
Mipymes;

7. Resolucién de soluciones

La empresa adjudicada se debe comprometer a reportar de forma inmediata y sin retardo
cualquier incidente identificado que pueda afectar la correcta ejecucion de la herramienta objeto
del presente pliego de condiciones, igualmente el INDOTEL podra reportar todo incidente
identificado mediante correo electrénico o llamada telefénica.

8. Resultados o productos esperados

El principal producto entregable de esta contratacion es la plataforma para Enmascarar, Cifrar y
Descifrar Datos No Estructurados e Informaciones Sensibles Contenidas en Documentos
Digitales, con todos los elementos que le componen; a saber:

ler.resultado o productos esperados:

¢ Documentacion genérica y manuales de funcionamiento de la plataforma, entregados al
INDOTEL
2do. resultado o productos esperados:

e Plataforma implementada.
¢ Pruebas de funcionamiento general.
e Transferencia tecnoldgica.
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9. Actividades Para Desarrollar
De manera enunciativa destacamos las siguientes actividades a desarrollar:

¢ Remitir propuesta del cronograma de actividades, calendario y aspectos logisticos para
la ejecucién de la contratacion, a ser aprobado por la Comision evaluadora del INDOTEL,
una semana posterior a la firma del contrato;

e Ejecucioén del cronograma de actividades, conforme al calendario acordado;
Realizacion de pruebas técnicas en coordinacion con el Departamento de Firma Digital;

e Entregar la solucién en funcionamiento.

10. Presupuesto

El presupuesto base para la contratacion del licenciamiento, soporte y mantenimiento de una (1)
plataforma para enmascarar, cifrar y descifrar, de manera segmentada, datos no estructurados
e informaciones sensibles contenidas en documentos digitales asciende a un MILLON MIL
PESOS DOMINICANOS CON 00/100 CENTAVOS (RD1,000,000.00), valor que ha sido obtenido
en el marco Sistema de Informacion de Precios del Mercado Publico de la Direccion General de
Contrataciones Publicas.

11. Recepcion de ofertas

La presentacion de las propuestas se realizar4d de manera electronica, través del Sistema
Electrénico de Contrataciones Publicas (SECP) o soporte papel (fisico), en sobres cerrados.
Sin distincion de su formato de presentacién, cada credencial/documento que compone la
oferta debera estar sellada y firmada por el oferente o su representante legal.

Los oferentes/proponentes que presenten su oferta de manera electronica, clasificaran la
documentacion requerida, marcando cual pertenece al contenido de la oferta técnica,
denominado como “SOBRE A” y cual pertenece a la oferta econémica, denominado como
“SOBRE B”.

Las ofertas presentadas en soporte papel, deberan ser depositadas en la sede central del
INDOTEL, en el area de correspondencia, ubicada en la Avenida Abraham Lincoln Nam. 962,
Santo Domingo, Republica Dominicana.

La fecha limite para la presentacion de las propuestas serd hasta el miércoles seis (06) de
noviembre del afio 2024 a las 10:00 de la mafiana, por lo que, llegado el término de este plazo,
nose recibirdn mas ofertas.

De acuerdo con lo establecido en el articulo 115 del Decreto NUm. 416-23, parrafo lll, en caso
de que, un oferente/proponente presente su oferta en ambas modalidades (electrénica y en
soporte papel), solo sera considerada la oferta presentada en forma electrénica.

Para consultas sobre el proceso, puede remitir mensajes a través del Sistema Electrénico de
Contrataciones Publicas (SECP) o comunicarse directamente a la Direccion de Licitacion y
Contratos Publicos de INDOTEL por las siguientes vias:

Contacto: Direccion de Licitacion y Contratos Publicos
Teléfono: 829-732-5555 Ext.:8575

Correo electrénico: comprasycontrataciones@indotel.gob.do
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Las respuestas seran otorgadas conforme al cronograma publicado en el Sistema Electronico de
Contrataciones Publicas (SECP) luego de la validacion del (los) perito (s) de este procedimiento.

12. Cronograma de actividades

el LIy ania

Zona horaria  (UTC-04:00) Georgetown, La Paz, Manaus, San Juan

Fecha de publicacion del aviso de convocatoria | 30010¢2024 1700 " -
Acto de asignacion de riesgo =
Presentacion de aclaraciones al Pliego de Condiciones /
i i 1/11/2024 13:30 i
Especificaciones Tecnicas / Terminos de Referencia -
Reunidn aclaratoria =
Plazo maximo para expedir Emisign de Circulares, Enmiendas yio
5/11/2024 11:45 .
Adendas -
Presentacion de Oferta Econdmica 061172024 10:00 B * Sugerir res
Apertura Oferta Economica  06/1172024 10:05 =
Motificacidn de errores aritméticos, de solicitud de aclaraciones
econdmicas y de solicitud de subsanacion de garantia de | 08/1172024 12:00 =
seriedad de la oferta
Aceptacion de correcciones de errores aritméticos y de respuesta
12/11/2024 12:00 i
a las aclaraciones -
Periodo para subsanar la garantia de seriedad de |a oferta =
Acto de Adjudicacion | 19/11/2024 17.00 " -
Motificacion de Adjudicacion | 19/11/2024 17:01 =
Constitucion de garantia de Fiel Cumplimiento =
Suscripcion de Orden de Compras / Orden de Servicios | 18/11/2024 17:02 o -
Publicacién de Orden de Compras / Orden de Servicios | 12/11/2024 17:03 M-
Plazo de validez de las ofertas 30| | Dizs W "

13. Habilidades del (la) oferente y documentos a presentar

El oferente/proponente debera presentar un (1) sobre cerrado, contentivo de la oferta técnica
“Sobre A’ y un (1) sobre cerrado, contentivo de la oferta econémica “Sobre B”. Las
credenciales/documentos que compongan cada oferta deberan estar selladas y firmadas por el
oferente o representante legal.

Credenciales (Subsanable):

1. Formulario de informacion sobre el oferente (SNCC.F.042)

2. Formulario de presentacion de oferta técnica (SNCC.F.034)

3. Registro de Proveedores del Estado (RPE) definitivo, en estatus activo y con los rubros
81110000 (Servicios informaticos). servicio de licencias de programas informaticos.
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Nota: Considerando que, la validacion sera realizada en linea, el Oferente/Proponente
no esta obligado a presentarla, pero si dispone de la certificacién, podra presentarla.

4. Copia la Cédula de Identidad y Electoral o Pasaporte, en caso de ser extranjero.

Si el Oferente/Proponente, para presentar la Oferta y/o suscribir un eventual contrato
se hiciere representar por un tercero (apoderado especial), no acreditado en su érgano
de gestion, debe presentar un Poder Especial de Representacién suscrito por ante
Notario Publico y registrado en la Procuraduria General de la Republica o Acta de
Asamblea registrada en la Camara de Comercio y Produccién correspondiente al
domicilio social del Oferente.

5. Certificado de Registro Mercantil vigente del oferente, emitido por la Camara de
Comercio y Produccién correspondiente a su domicilio social.

6. Copia de la certificacion al dia del pago de sus obligaciones fiscales con la Direccion
General de Impuestos Internos (DGII). Debe ser actualizada, es decir, menor de treinta
dias de emitida. Nota: Considerando que, la validacién sera realizada en linea, el
Oferente/Proponente no esta obligado a presentarla, pero si dispone de la certificacion,
podréa presentarla.

7. Copia de la certificacién al dia del pago de sus obligaciones de la seguridad social con
la Tesoreria de la Seguridad Social (TSS). Debe ser actualizada, es decir, menor de
treinta dias de emitida. Nota: Considerando que, la validacién sera realizada en linea,
el Oferente/Proponente no estd obligado a presentarla, pero si dispone de la
certificacion, podra presentarla

8. Comunicacién firmada y sellada por el oferente (si aplica representante Legal del
Oferente o su apoderado especial) de:

- Aceptacion de las condiciones de pago.
- Aceptacién de la validez de la oferta, no menor a treinta (30) dias calendario,
contados a partir de la presentacién de su propuesta.

9. Certificacion vigente que le acredite como MIPYME, emitida por el Ministerio de
Industria, Comercio y MIPYMES (MICM).

10. Formulario de Compromiso Etico de Proveedores (as) del Estado debidamente
firmado y sellado. Debe ser actualizado, es decir, menor de treinta dias de emitida.

11. Declaracion jurada simple (no requiere firma de notario publico) del oferente
manifestando que no se encuentra dentro de las prohibiciones en el articulo 8 numeral
3y articulo 14 de la Ley nim. 340-06 y sus modificaciones. Debe ser actualizado, es
decir, menor de treinta dias de emitida.

A. Documentacién técnica (No subsanable)

1. Propuesta técnica, de acuerdo con las condiciones requeridas en el numeral 5 sobre
especificaciones técnicas.

2. Portafolio de productos y servicios especializados en: privacidad, proteccion de datos de
caracter personal, entre otros relacionados. Este cumplimiento se debe evidenciar en la
descripcion de su actividad comercial en los estatutos sociales del oferente.

14.Moneda de la oferta y contenido de la oferta econémica

El precio en la oferta debera estar expresado en moneda nacional (pesos dominicanos RD$).
Los oferentes deberan presentar en su oferta econémica “Sobre B", con este documento:
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a. Formulario de Presentacion de Oferta Econémica (SNCC.F.033), presentado en un
(1) original debidamente marcado como “ORIGINAL” en la primera pagina de la oferta,
deberd estar firmado en todas las paginas por el Representante Legal y deberan llevar el
sello social de la compafia y tomar en cuenta el presupuesto base para la contratacion.
Ademas, detallar todos los gastos relativos al servicio.

15. Metodologia de evaluacion

Para evaluar la documentacion solicitada a los oferentes y verificar si las ofertas cumplen
sustancialmente con lo solicitado en el pliego de condiciones y sus especificaciones técnicas, los
peritos designados aplicardn la metodologia y criterios de evaluacion establecidos en esta
seccion y asi determinar la oferta mas conveniente para fines de adjudicacién, suscripcion y
ejecucion del contrato.

* Metodologia y criterios de evaluacién de la oferta técnica “Sobre A

Las ofertas técnicas deberan contener toda la documentacion requerida en el numeral 7 sobre
habilidades del oferente y documentos a presentar, de manera que los(as) peritos designados al
momento de evaluar puedan examinar detenidamente la documentacién presentada y
asegurarse de la veracidad de la informacién proporcionada por los oferentes/proponentes y
determinar si una oferta cumple o no con lo requerido. Para las credenciales determinadas en
la pagina 6 se utilizara el criterio sera CUMPLE/NO CUMPLE.

Las credenciales se evaluaran de la siiuiente forma:

Formulario de Informacion sobre el Oferente (SNCC.F.042)
Formulario de Presentacién de Oferta Técnica (SNCC.F.034)

Registro de Proveedores del Estado (RPE) definitivo, en estatus activo

y con los rubros 81110000 (Servicios informaticos). servicio de licencias
de programas informaticos.

Copia de la cédula de identidad personal y electoral o pasaporte, en caso
de ser extranjero.

Si el Oferente/Proponente, para presentar la Oferta y/o suscribir un eventual
contrato se hiciere representar por un tercero (apoderado especial), no
acreditado en su 6rgano de gestidn,debe presentar un Poder Especial de
Representacion suscrito por ante Notario Publico y registrado en la
Procuraduria General de la Republica o Acta de Asamblea registrada en la
Camara de Comercio y Produccion correspondiente al domicilio social del
Oferente.

Certificado de Registro Mercantil vigente del oferente, emitido por la
Camara de Comercio y Produccién correspondiente a su domicilio social.
Copia de la certificacion al dia del pago de sus obligaciones fiscales con la
Direccion General de Impuestos Internos (DGII). Debe ser actualizada, es
decir, menor de treinta dias de emitida. Nota: Considerando que, la
validacién sera realizada en linea, el Oferente/Proponente no esta obligado
a presentarla, pero si dispone de la certificacion, podra presentarla
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Copia de la certificacion al dia del pago de sus obligaciones de la seguridad
social con la Tesoreria de la Seguridad Social (TSS). Debe ser actualizada,
es decir, menor de treinta dias de emitida. Nota: Considerando que, la
validacién sera realizada en linea, el Oferente/Proponente no esta obligado
a presentarla, pero si dispone de la certificacion, podra presentarla
Comunicacion firmada y sellada por el oferente (si aplica representante
Legal del Oferente o su apoderado especial) de:

Aceptacion de las Condiciones de Pago:

Aceptacion de la Validez de la Oferta, no menor a treinta (30) dias
calendario, contados a partir de la presentacion de su propuesta.
Certificacion vigente que le acredite como MIPYME Muijer, emitida por el
Ministerio de Industria, Comercio y MIPYMES (MICM), si aplica.
Formulario de Compromiso ético de proveedores (as) del Estado
debidamente firmado y sellado.

Declaracion jurada simple (no requiere firma de notario publico) del oferente
manifestando que no se encuentra dentro de las prohibiciones en el articulo
8 numeral 3 y articulo 14 de la Ley num. 340-06 y sus modificaciones.

Los reiuerimientos de las ofertas técnicas se evaluaran de la siiuiente forma:

Propuesta técnica, de acuerdo con las condiciones requeridas en el
numeral 5 sobre especificaciones técnicas.

Portafolio de productos y servicios especializados en: privacidad, proteccion
de datos de caracter personal, entre otros relacionados. Este cumplimiento se
debe evidenciar en la descripcion de su actividad comercial en los estatutos
sociales del oferente.

Para ponderar la oferta econdémica de los oferentes participantes, deben haber cumplido con los
requisitos exigidos en las CREDENCIALES Y LA OFERTA TECNICA que se han solicitado.

+ Metodologia y criterios de evaluacion de la oferta econémica “Sobre B”

La oferta econ6mica sera evaluada bajo la modalidad CUMPLE/NO CUMPLE, de acuerdo con
lo siguiente:

a. Formulario de Presentaciéon de Oferta Econémica (SNCC.F.033),
presentado en un (1) original debidamente marcado como
“ORIGINAL” en la primera pagina de la oferta, debera estar firmado
en todas las paginas por el Oferente o su representante legal,
ademas de estar debidamente sellados con el sello social de la
compainia.

16.Criterio de adjudicacién
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De conformidad con el articulo 83 numeral 1 del Reglamento de Aplicacion emitido mediante
Decreto num. 416-23, la adjudicacion del procedimiento sera basada en MENOR PRECIO, en la
cual se adjudicara al oferente que cumpla con todos los requerimientos técnicos y econémicos
solicitados y sea la oferta de menor precio.

A partir del articulo 170 de la referida ley, en el supuesto de que no se llegase a suscribir el
contrato con el adjudicatario o el adjudicatario renuncie a la adjudicacion, se adjudicara al
proveedor en segundo lugar en el reporte de lugares ocupados, y asi sucesivamente hasta la
suscripcion de este.

17. Vigencia de contrato, Plazo de Ejecucion y Tiempo de prueba

El contrato de adjudicacion tendra una vigencia de un (1) afio y cubrird la adquisicion de la
plataforma, mas el primer afio de soporte, mantenimiento y licenciamiento a partir de la fecha en
qgue se firme el contrato. El proyecto se deberd ejecutar en un plazo de dos (2) meses,
correspondientes a un (1) mes para la implementacion y un (1) mes de pruebas.

18. Confidencialidad

Los informes y documentos producidos por esta contratacion no podran divulgarse a terceras
personas o instituciones, durante, ni después de la expiracion del contrato a suscrito entre el
INDOTEL y la empresa adjudicada sin la autorizacion escrita del INDOTEL.

19. Condiciones de Pago

e ler. Pago: Correspondiente al 20% del monto total del contrato, dentro de los veinte (20)
dias habiles luego del registro del contrato ante la Contraloria General de la Republica. Y
presentacion de garantia del buen uso del anticipo.

e 2do. Pago: Correspondiente al 80% del monto total del contrato, posterior a la entrega
del primer y segundo producto esperado y aprobado por la Direccién de Ciberseguridad,
Comercio Electronico y firma Digital.

20. Derecho a participacion

Toda persona juridica, nacional o extranjera que tenga conocimiento de este procedimiento
tendréa derecho a participar, siempre y cuando redna las siguientes condiciones:

1) No se encuentre afectado por el régimen de prohibiciones o inhabilidades
indicado en elarticulo 14 de la Ley Num. 340-06 y sus modificaciones.

2) Demuestre su plena capacidad conforme a los requisitos exigidos en el articulo 8
de la LeyNum. 340-06 y sus modificaciones, y su Reglamento de Aplicacion.

3) Cumple con cada uno de los requisitos de participacion establecidos en este
documento base y sus anexos, sus adendas/enmiendas y circulares.

Nota: No se permitira la maltiple participacion, es decir, una persona fisica presente una oferta
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en la que se verifigue que es socio, de una persona juridica que también presenta una oferta en
el proceso, y viceversa.

En ese sentido, los participantes que posean esta condicion deben elegir inscribirse unicamente
en una de sus calidades: persona fisica o juridica en el procedimiento convocado. De igual
manera, no podran participar simultaneamente sociedades comerciales que: 1) posean la misma
identidad de socios o0 accionistas y/o 2) coincidan en alguno de los socios. En ese sentido,
deberan participar por una sola de las sociedades.

21. Practicas prohibidas

En el curso de este procedimiento de seleccion la Institucibn Contratante puede advertir que
alguno de los Oferentes incumple alguna de las condiciones previstas en el numeral sobre
“‘Derecho a Participar y Debida Diligencia”, asi como, las practicas corruptas o fraudulentas,
comprendidas en el Cbédigo Penal o dentro de la Convencién Interamericana contra la
Corrupcion, o cualquier acuerdo entre proponentes o0 con terceros, que establecieren practicas
restrictivas de la libre competencia como los acuerdos colusorios o carteles. También intentos de
un oferente/proponente para influir en la evaluacion de las ofertas o decision de la adjudicacion.

Lo anterior, serd causal determinante del rechazo de la propuesta en cualquier estado del
procedimiento de seleccion o de la rescisién del contrato, si este ya se hubiere celebrado, sin
perjuicio de las demas acciones administrativas, civiles o penales que establezcan las normas;
lo cual sera documentado y motivado en el correspondiente informe de evaluacion emitido por
los peritos designados, segun la fase en la que se encuentren.

En ese tenor, el INDOTEL deber4 agotar el debido proceso y dejar constancia documental de la
decision de descalificacion en el expediente de contratacion.

22. Debida diligencia

INDOTEL, para reducir la exposicién de este procedimiento de contratacion a riesgos legales,
operativos, financieros, tecnolégicos, antrépicos, econdmicos, de corrupcion, de integridad,
reputacionales, de lavado de activos, de conflictos de interés, de colusion, entre otros, durante
la fase de evaluacion técnica se llevard a cabo la debida diligencia a los Oferentes
participantes como medida de mitigaciébn para los diversos riesgos asociados con el
procedimiento, garantizando la integridad, transparencia y legalidad de este.

En ese sentido, INDOTEL, se reserva la facultad de realizar el proceso de debida diligencia
dentro del marco de la presente contratacion a fin de:

1. Comprobar y verificar la identidad del proveedor sobre la base de documentos,
datos o informaciones obtenidas de fuentes fiables e independientes.

2. Identificar al beneficiario final del Proveedor.

3. La existencia 0 no de procesos judiciales actuales o pasados vinculados a delitos
contra la administracion publica, lavado de activos y otros.

4. Constatar errores o0 escrituras similares en los documentos presentados por
diferentes empresas en el procedimiento de contratacion.

5. Identificar coincidencias en algunos de los datos suministrados por distintos
proveedores tales como: domicilio accionistas, teléfonos, entre otros.

6. Validar los permisos, licencias o autorizaciones de entidades competentes como
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Direccion General de Impuestos Internos o las Céamaras de Comercio y
Produccién, que administran el Registro Mercantil, entre otros.

7. Prevenir vulneraciones al régimen de inhabilidades para contratar con el Estado,
establecido en el articulo 14 de la Ley Nam. 340-06 y sus modificaciones.

8. Determinar posibles vinculaciones entre Oferentes y funcionarios publicos de la
organizacién para gestionar posibles conflictos de interés.

9. Identificar propuestas idénticas en el procedimiento de contratacion.

10. Detectar si una Persona Expuesta Politicamente (PEP) es accionista o socia de
una persona juridica, la cual, a su vez se encuentra participando en el
procedimiento.

11. Determinar la presencia de empresas recién constituidas en un procedimiento de
contratacion, que no presentan la capacidad financiera para ser adjudicadas, a la
vez que se asocian a un mismo proponente.

12. Si durante la realizacion de la debida diligencia, se determina que el Oferente esta
sujeto a inhabilidades, ha proporcionado informacién falsa, o ha manipulado o
falsificado documentos, asi como participado en practicas de colusion, coercion u
obstruccion, la entidad contratante debera comunicar al Oferente por escrito la
existencia de tales indicios. Ademas, le otorgara un plazo de tres (3) dias habiles
para que el Oferente presente, también por escrito, sus argumentos y evidencias
gue demuestren que no existe lo alegado.

Si el Oferente no presenta sus argumentos dentro del plazo estipulado, no se refiere a lo
solicitado o no logra demostrar la inexactitud de los indicios identificados, quedara
descalificado. En consecuencia, su Oferta sera desestimada, lo cual serd documentado y
motivado en el correspondiente informe de evaluacién técnica, sin perjuicio de las demas
acciones civiles, administrativas y penales que pudieran corresponder.

23. Reclamaciones, impugnaciones, controversias y competencia

Los interesados podran consultar los requisitos, condiciones y plazos para formalizar sus
reclamos, asi como las acciones disponibles, incluso para cuando la institucion hace silencio
administrativo y no responde en tiempo oportuno, accediendo a las “Guias para presentar
Recursos, Denuncias y Solicitudes de Inhabilitacion” disponibles en el portal institucional de
la DGCP, en el apartado “Marco Legal” en el siguiente enlace https://www.dgcp.gob.do/sobre-
nosotros/marco-legal/guias-del-sistema-nacional-de-compras-y-contrataciones-publicas-
sncep/.

24. Anexos
1. Formulario de Informacion sobre el Oferente (SNCC.F.042).
2. Presentacion de Oferta (SNCC.F.034).
3. Formulario de Presentacion de Oferta Econdémica (SNCC.F.033)
4. Declaracion jurada simple (no requiere firma de notario publico) del oferente

manifestando que no se encuentra dentro de las prohibiciones en el articulo 8 numeral 3
y articulo 14 de la Ley nim. 340-06 y sus modificaciones.
5. Formulario de compromiso ético de proveedores (as) del Estado.
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